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1. DEFINICIÓN:

En la Fundación Gimnasio Inglés de Armenia, pensamos en la información, como un activo de
gran valor, entendiendo la importancia de su adecuada gestión. Es por ello, que nos
comprometemos a preservar, la confidencialidad, disponibilidad e integridad de la misma en
cualquier medio y estado en el que se encuentre la información, a través de la estandarización
e implementación de mecanismos que orienten a la gestión de la información con una mirada
hacia la gestión del riesgo; lo cual, garantice, información segura, oportuna y veraz, de
manera transversal a todos los procesos que comprende nuestra institución.

Así mismo, definimos roles y privilegios a todos nuestros colaboradores, lo que permite que
participen de forma activa y organizada, gestionando la información desde su competencia,
teniendo como premisa, el desarrollo de acciones y toma de decisiones alrededor del SGSI,
buscando así, la disminución del impacto generado sobre nuestros activos de información,
sobre los riesgos identificados de manera sistemática, con el objetivo de mantener un nivel de
exposición mínimo y acorde con las necesidades de los diferentes procesos.

2. ALCANCE:

Esta política aplica para todos los colaboradores de la fundación, padres de familia,
estudiantes, contratistas y proveedores.

3. OBJETIVOS:

● Asegurar que la Fundación Gimnasio Inglés de Armenia disponga de los mecanismos
necesarios para almacenar y utilizar adecuadamente la información institucional.

● Implementar mecanismos de aseguramiento para el cumplimiento de la
confidencialidad, disponibilidad e integridad de la información.

● Garantizar la continuidad de los servicios educativos a través de la mitigación de los
incidentes relacionados con seguridad de la información por medio de la gestión de
riesgos.

● Documentar, socializar a todas las partes interesadas e implementar los procedimientos
que sean necesarios para el manejo adecuado de los activos de los sistemas de
información.

4. ESTRATEGIAS RELACIONADAS CON LA VINCULACIÓN DE TERCEROS:

● Los acuerdos de confidencialidad deben contener definición de la información que se ha de
proteger, duración del acuerdo, acciones requeridas cuando termina el acuerdo,
responsabilidades para evitar la divulgación no autorizada de información (Lo cual aplica para
colaboradores y contratistas), propiedad de la información, secretos comerciales y propiedad
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intelectual, derecho de monitorear y auditar las actividades que involucran la información
confidencial, acciones a tomar en caso de incumplimiento.

● Definir y documentar los roles, responsabilidades y privilegios de los colaboradores,
contratistas, padres de familia y estudiantes, los cuales deberán ser claramente comunicados
durante el proceso previo a su contratación, el cual incluye la firma de un acuerdo de
confidencialidad o no divulgación antes de tener acceso a los servicios de procesamiento de la
información y así mismo las acciones a tomar si el colaborador, el contratista o el usuario de
tercera parte hace caso omiso de los requisitos de seguridad de la información en la institución.

● Los derechos de acceso a los colaboradores, contratistas, padres de familia o estudiantes a la
información y a los servicios de procesamiento de información se deberán retirar al finalizar su
contrato laboral o se deberán ajustar después del cambio.

● Todos los colaboradores, contratistas, padres de familia y estudiantes que terminan su
convenio y/o contrato deben devolver todos los activos pertenecientes a la organización esto
incluye software, los documentos corporativos, los equipos, tarjetas de acceso y la información
corporativa almacenada en medios electrónicos.

5. MANEJO DE LA INFORMACIÓN:

● La responsabilidad sobre la custodia de los activos asociados a los sistemas de información y
la información corporativa contenida en ellos es de cada colaborador, contratista, padre de
familia o estudiante, al cual le fue asignado el recurso y/o acceso.

● La información se clasifica en términos de su valor, de los requisitos legales, de la sensibilidad
y la importancia para la institución.

● Asegurar que todos los colaboradores, contratistas, padres de familia y estudiantes, estén
conscientes de las amenazas y preocupaciones respecto a la seguridad de la información, sus
responsabilidades y sus deberes, a través de concientización, educación y formación en los
procedimientos de seguridad y el adecuado uso de los servicios de procesamiento de
información.

● Cuando un colaborador, contratista o padre de familia y estudiantes posean un conocimiento
que es importante para la continuidad del negocio, esa información se documenta y transfiere a
la organización.

● Se elaborarán y socializarán a las áreas de competencia, los procedimientos para el proceso y
manejo de la información, copias de respaldo, la gestión de errores, contactos de soporte en
caso de dificultades técnicas u operativas inesperadas, instrucciones de manejo de los medios
y los informes especiales como el manejo de informes confidenciales, procedimientos para
reinicio y recuperación del sistema ante fallas.

● Establecer acuerdos de intercambio de información entre la organización y partes externas que
incluyan: notificación de transmisión, el envío y la recepción, garantía de trazabilidad, el
no-repudio.
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● Implementar controles de detección, prevención y recuperación para proteger la información y
los sistemas de procesamiento de información de códigos maliciosos, así como procedimientos
apropiados de concientización de los usuarios de la información, los cuales incluirán control de
acceso a páginas web, actualización periódica del software, actualización de antivirus, reporte
de incidentes relacionados con virus y otros códigos maliciosos.

● Garantizará el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas en pro de la custodia y manejo de los activos de información.

6. USO DE CONEXIONES REMOTAS:

● La conexión y uso de dispositivos PC y dispositivos móviles personales de colaboradores y
terceros para labores corporativas, es autorizado en primera instancia por las Coordinaciones y
para casos especiales, por la Rectoría y bajo el cumplimiento de las cláusulas formales de
confidencialidad, no está permitido la instalación de software corporativos o aplicativos de uso
exclusivo por la institución en equipos no matriculados y autorizados por el área de tecnología
del Gimnasio Inglés.

● Cuando un tercero y/o un colaborador requiera conexión remota al sistema de información
corporativo o acceso a los activos o la información en las instalaciones de la organización este
es autorizado por la Coordinación de TIC.

● Cuando un tercero requiera conexión remota al sistema de información corporativo se deberá
asegurar la protección de la información que no está destinada a ser accesible por el tercero, la
forma en que se puede identificar al personal autorizado a tener acceso, la forma de verificar la
autorización así como la forma en que es necesario confirmarlo, los medios y controles
utilizados por la parte externa al almacenar, procesar, comunicar, compartir e intercambiar la
información; los procedimientos para tratar los incidentes de seguridad de la información y los
daños potenciales, al igual que los términos y las condiciones para la continuación del acceso
de la parte externa, los requisitos legales y reglamentarios pertinentes al tercero.

● El trabajo remoto solo se podrá ejecutar siempre y cuando haya autorización del líder del
colaborador que lo ejecuta y valida las condiciones de seguridad establecidas.

7. USO DE HERRAMIENTAS INFORMÁTICAS.

● Solo está permitida la instalación y uso de software legalmente adquirido y debidamente
licenciado, en ningún caso, personal ajeno a TIC instala aplicaciones y/o software en los
equipos corporativos.

● Los equipos estarán protegidos contra fallas en el suministro de energía y otras anomalías
causadas por fallas en los servicios de suministro que no permitan la continuidad de la
operación.

● Los equipos recibirán mantenimiento adecuado para asegurar su continua disponibilidad e
integridad, el cual solo se realizará por personal autorizado y deberá asegurar los respectivos
registros, en los casos que amerite la información sensible de estos será retirada y asegurada
mientras se ejecuta el procedimiento.

● Ningún equipo ni software deberá ser retirado sin autorización previa, el equipo y los medios
llevados fuera de las instalaciones, no se deberán dejar solos en sitios públicos, deberán
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llevarse como equipaje de mano durante los viajes, deberán estar asegurados y la salida de
estos deberá estar autorizada por el jefe inmediato de quien solicita la salida del equipo,
además de asegurar una copia de respaldo previo a la salida del mismo.

● En caso de pérdida y/o daño del equipo, el responsable de este procederá a realizar la
respectiva denuncia ante la autoridad competente y la notificación al líder, al responsable de
activos en la institución y a la aseguradora.

● Los equipos y dispositivos que cumplan su vida útil y que contienen información sensible
deberán destruirse físicamente o su información se deberá destruir, borrar o sobrescribir
usando técnicas que permitan que la información original no se pueda recuperar, de las cuales
se dejará registro y/o acta de disposición final del activo de información.

● Se deberá evaluar, controlar, aprobar y difundir los cambios en los servicios y los sistemas de
procesamiento de información, estableciendo además las responsabilidades y los
procedimientos formales de gestión para garantizar el control satisfactorio de todos los cambios
en los equipos, el software o los procedimientos, asegurando además un registro de auditoría
del cambio realizado.

8. USO DEL CORREO ELECTRÓNICO:

● El sistema de correo electrónico institucional debe ser usado únicamente para propósitos
laborales.

● Los usuarios son completamente responsables de todas las actividades realizadas con sus
cuentas de acceso al buzón asignado.

● Se considera una falta grave facilitar y ofrecer su cuenta de correo electrónico (e-mail)
institucional a personas no autorizadas, su cuenta es exclusiva al cargo o dependencia y no es
transferible.

● Los usuarios del correo electrónico institucional no deben enviar mensajes personales u
ofensivos; injuriosos, cadenas de mensajes o mensajes que se relacionen con actividades
ilegales, de actividades personales o no éticas, o que atenten contra el buen nombre de la
Institución.

● Los mensajes de correo electrónico deben ser considerados como documentos formales y
deben respetar los lineamientos y recomendaciones para dicho tipo de documentos.

● Los usuarios no deben utilizar una cuenta de correo electrónico que pertenezca a otra persona.
En caso de ausencias o vacaciones, se debe recurrir a mecanismos alternos como redirección
de mensajes.

● Los usuarios no deben usar sus cuentas de correos personales con temas o para fines
institucionales.

● Los usuarios de correo electrónico institucional que identifiquen en su correo contenido
sospecho o con posibles virus, deben notificarlo por correo electrónico a la Coordinación de TI.

● Si por cualquier motivo el usuario sospecha que la seguridad de su cuenta se ve comprometida
de cualquier forma debe actualizar su contraseña. Por seguridad se recomienda que el usuario
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cambie las contraseñas de sus cuentas mínimo cada tres (3) meses y que la clave sea de
mínimo ocho (8) caracteres y alfanumérica para los accesos en los que esta configuración lo
permita.

● El usuario es responsable de gestionar la capacidad de su buzón de correo, por lo que es
importante realizar la depuración periódica cada seis (6) meses para liberar espacio.

● Los sistemas de información, estarán configurados para el acceso exclusivo a plataformas o
aplicativos de comunicación institucional (E-mail o chat), solo en casos excepcionales, se
permitirá el acceso a medios de comunicación no institucionales cuando sea sustentable que se
requiere el acceso y dominio de estos por motivos estrictamente laborales.

9. EVALUACIÓN Y SEGUIMIENTO:

● De manera anual el Comité de Riesgos, realizará una evaluación al cumplimiento de los
lineamientos de seguridad de la información por parte de los colaboradores, padres de familia,
estudiantes y contratistas; los resultados serán analizados para establecer las mejoras que
sean necesarias.

10. INDICADORES:

● Proporción de incidentes de seguridad de la información reportados / gestionados.
● Proporción de implementación de controles / controles propuestos.
● Proporción de amenazas detectadas / gestionadas.
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